NETPERM-TABLE (5)





НАЗВАНИЕ





netperm-table - конфигурационный файл для прокси-серверов и утилит пакета TIS.





ОПИСАНИЕ





Сетевая таблица прав (/usr/local/etc/netperm-table) содержит информацию конфигурации для межсетевого экрана TIS. Прокси-сервера и другие прикладные программы читают свою информацию конфигурации из этой таблицы. Правила в таблице включают два типа информации: главные правила прокси-серверов и специфические правила для приложений.


Файл прав/конфигурации имеет своей структурой набор правил - одно правило на строку текста. Первая часть каждого правила - название приложения, к которому правило применяется, сопровождаемое двоеточием. Различные прикладные программы могут определятся единственным правилом, отделяя свои имена через запятую или используя шаблон в именах со звездочкой. Когда приложение извлекает информацию конфигурации, оно только извлекает правила, относящиеся к нему самому, сохраняя порядок, в котором они появились в файле конфигурации. Например, если приложение smap читает свои правила конфигурации, мы имели бы следующие строки:





# sample rules for smap


smap, smapd:  userid 4


smap, smapd:  directory /mail/inspool


smap:		timeout 3600





Комментарии могут быть вставлены в файл конфигурации с помощью символа «#» в начале строки.





Как только приложение прочитало и поняло правило, правило оформляется в ряды,-разграниченные пустыми пробелами, для более позднего использования, специфического для данного приложения. Обычно приложение определяет правила как правила, соответствующие первому слову в строке правил; остающиеся слова служат параметрами для прикладной задачи. Определены специальные модификаторы для каждого предложения, если оно начинается с permit- или deny-, или если правило внутри себя помечено как предоставляющее или отменяющее авторизацию (предоставление прав) для этого предложения. То есть, если приложение отыскивает все предложения конфигурации для машины «hosts», будут возвращены следующие строки:





netacl-in.ftpd: permit-hosts 192.33.112.117 -exec /usr/etc/in.ftpd


netacl-in.ftpd: permit-hosts 198.137.240.101 -exec /usr/etc/in.ftpd


netacl-in.ftpd: deny-hosts unknown


netacl-in.ftpd: deny-hosts *





СИНТАКС NETPERM-TABLE


Общие положения


Прикладные программы и прокси-сервера читают таблицы с начала таблицы и вниз. Они используют первое правило, которое имеет атрибут для данного приложения. Если имеются различные правила в таблице, то приложение использует первый, который находит. Например, netperm-table содержит следующие правила:





smapd:	userid   uucp





а выше в файле содержится правило





smapd:	userid   mail





Когда smapd изучает netperm-table, он находит первую строку, использует первое правило, и управляется как пользователь uucp.





Формат записей


Каждая строка в netperm-table содержит отдельное правило конфигурации в формате:





keyword: attribute valuelist





где:


keyword


указывает приложение, к которому применяется правило на этой строке. Знаки шаблонов (*) указывают, что данное правило имеет силу для всех прикладных программ и прокси-серверов. Запятая может разделять списки различных ключевых слов указывающих на то, что правила относятся к спискам прокси-серверов или прикладных программ. Ключевое слово обычно соответствует названию сервиса в файле /etc/rc.local.





		attribute


является параметром конфигурации для этого приложения или прокси-сервера.





		valuelist


является значением для специфического параметра конфигурации. Некоторые атрибуты позволяют кратные значения.





Правило должно находится в единственной строке. Длина строки определяется типом операционной системы, но в общем случае -порядка 1,024 байтов. Не имеется никакого средства для продолжения и переноса строк.


Знаки пустых пробелов и табуляторы считаютаются равнозначными верными разделитеоями.





Комментарии


Знак диез (#) в начале строки указывает на комментарий.


Прикладные программы игнорируют любой текст между # и концом строки.





КОНВЕНЦИИ





	Многие из прикладных задач используют файл netperm-table, но там, где возможно, у приложений описаны отдельные «конвенции». Когда даны названия хостов или IP-адреса хостов, сравнение выполняется на том основании, содержит ли шаблон все цифры и десятичные точки, или он содержит другие символы. Если шаблон содержит только цифры и десятичные точки, сравнение прав выполняется относительно адреса IP, иначе это выполняется относительно имени хоста. Вообще, чтобы не использовать являющийся уязвимым к «спуффингу» DNS, необходимо использовать правила конфигурации, основанные на адресах IP. При сравнении правил поддерживаются групповые символы «*», с синтаксисом, подобным UNIX-«шеллу» - соответствия имеют так много символов, насколько возможно. Когда «резольвинг» IP адресуется к именам DNS, и при этом обратный поиск терпит неудачу, название хоста устанавливается в «unknown». Когда «резольвинг» выполняется, проверка дает гарантию того, что адрес IP для DNS-имени, возвращенного обратныим поиском - тот же самый. Если это не название хоста - хост получает название «unknown», и регистрируется предупреждение. Это позволяет выполнять правила защиты на хостах, которые не имеют корректных DNS-отображений. Таким образом:





192.33.*		когда мы имеем IP-адрес


*.tis.com		когда мы имеем имя хоста


unknown		когда хост не находится в DNS





Заметьте, что Интернет-сервера, использующие NIS или другие разрешающие системы, где библиотечная функция gethostbyaddr возвращает «не полное квалификационное» имя домейна, будут иметь проблемы генерирации правил защиты, использующее названия этого домейна. В этом случае должен использоваться двоично-десятичный адрес IP. Вообще, использование IP адреса будет обеспечивать
