AUTH (3)





НАЗВАНИЕ





	auth_open,  auth_close, auth_recv, auth_send - auth server interface





СИНТАКСИС





	#include "firewall.h"





	int auth_open(confp)


	Cfg *confp;





	int auth_close()





	int auth_send(s)


	char *s;





	int auth_recv(s, siz)


	char *s;


	int siz;








ОПИСАНИЕ





	Эти функции обеспечивают связь с сервером аутентификации authsrv. Все коммуникации с сервером осуществляются с помощью символов и «переводов строк», с индикацией «пустыми пробелами» разделителей аутентификационных маркеров. Символы «пустых пробелов» могут быть введены в маркеры, определяя их с согласованными одинарными или двойными кавычками. Аутентификация пользователя через сервер осуществляется в 5 шагов, состоящие из открытия «коннекта» с сервером, сообщение серверу UID, а пользователь, который был опознан, получает соответствующий опознавательный отклик от сервера. Получив отклик, рабочая станция пользователя генерирует ответ и возвращает его на сервер, после чего происходит закрытие сеанса связи. Пример всего вышесказанного, в котором аутентифицируется пользователь, приведен ниже (Проверка ошибок удалена).





     1	  #include <stdio.h>


     2


     3	  #include "firewall.h"


     4


     5	  main()


     6	  {


     7	      char	  cbuf[128];


     8	      char	  ubuf[128], buf[128];


     9	      int	  bad = 5;


    10


    11	      auth_open((Cfg *)0);


    12


    13	      /* get welcome message from auth server */


    14	      if(auth_recv(buf,sizeof(buf))) {


    15		  fprintf(stderr,"lost connection to server0);


    16		  exit(1);


    17	      }


    18	      if(strncmp(buf,"Authsrv ready",13)) {


    19		  fprintf(stderr,"%s\n",buf);


    20		  auth_close();


    21		  exit(1);


    22	      }


    23


    24	      while(bad--) {


    25		  fprintf(stderr,"User-Id: ");


    26		  fgets(ubuf,sizeof(ubuf),stdin);


    27


28	  sprintf(cbuf,"authorize %s myapplication",ubuf);


    29		  auth_send(cbuf);


    30		  auth_recv(cbuf,sizeof(cbuf));


    32


    33		  if(!strncmp(cbuf,"challenge ",10)) {


34	  fprintf(stderr,"Challenge \"%s\": ",&cbuf[10]);


    35		      gets(ubuf);


    36		  } else


    37		  if(!strncmp(cbuf,"password",8)) {


    38		      strcpy(ubuf,getpass("Password: "));


    39		  } else {


    40		      fprintf(stderr,"%s\n",cbuf);


    41		      continue;


    42		  }


    43


    44		  sprintf(cbuf,"response '%s'",ubuf);


    45		  auth_send(cbuf);


    46		  auth_recv(cbuf,sizeof(cbuf));


    47


    48		  if(strncmp(cbuf,"ok",2)) {


    49		      printf("%s\n",cbuf);


    50		      continue;


    51		  }


    52		  auth_close();


    53		  if(cbuf[2] != '\0')


    54		      printf("OK: %s\n",&cbuf[3]);


    55		  else


    56		      printf("OK\n");


    57		      exit(0);


    58	      }


    56	      auth_close();


    59	      exit(1);


    60}





	В строке примера #11 связь с сервером аутентификации открыта. Эта связь сохранится до той поры,  пока явно не будет закрыта с помощью вызова auth_close(). Если множественные вызовы функции auth_open сделаны без вызовов auth_close, то «коннект» с сервером сохраняется и не устанавливается снова. Обычно auth_open вызывается с указателем на запись конфигурации приложения, которую можно прочитать вызовом cfg_read. При использовании библиотеки клиента с прикомпилированным адресом для сервера аутентификации, то вместо указателя на запись конфигурации можно выставлять  нулевой указатель.


	В строке #14 строка приглашения читается с сервера. Если приложение, вызывающее сервер, имеет право его использовать, и сервер действует в стандартном режиме, то первые 13 символов первой строки, которую он посылает станции клиента, будут следующими - «Authsrv ready». Если же такое сообщение отсутствует, то придет сообщение об ошибках, которое должно быть представлено пользователю.


	В строке #28 UID пользователя, который должен быть опознан, записан в запросе на аутентификацию, который посылается серверу с помощью функции auth_send. Ответ сервера можно прочитать, используя auth_recv. Опознавательные запросы имеют следующую форму: authorize username. Всякий раз, когда посылается новый опознавательный запрос, сервер заново установит текущюю нотацию аутентифицированного пользователя. Дополнительный параметр «myapplication» служит как комментарий для администратора сервера аутентификации, который добавляется к запросу аутентификации исключительно для целей аудита.


	В строке #33 получается и разбирается ответ сервера. Сервер может возвратить одну из трех форм ответа, показанных здесь:


	challenge challenge-string


	password


	other text


	Если приложение пользователя видит ответ «password», то это является приглашением для быстрого ввода пароля пользователя (пароль на экране не отображается). Если приложение пользователя видит ответ «challenge», то передается также остаток строки для пользователя как отклик. В случае получения любого другого текста, иного чем «password» или «challenge», текст трактуется как сообщение об ошибках, которое может быть выдано пользователю.


	В строке #44 ответ пользователя на запрос «challenge/password» послается пользователем как ответное сообщение. Ответное сообщения имеет форму response response-string, где response-string должна обычно присутствовать в случае, если незаполненное пространство содержится внутри ответа.


	В строке #48 ответ сервера исследован. Если ответ начинается с «ok», то сервер опознал пользователя. Любой другой ответ указывает на ошибку. Ответ может содержать дополнительную информацию от сервера и должен быть показан пользователю. Если реакция начинается с «ok», но третий сисмвол - не разделитель нулевой строки, то сервер возвратил дополнительную информацию в ответе, которая должна быть показана пользователю.





ВОЗВРАЩАЕМЫЕ ЗНАЧЕНИЯ





	Все функции возвращают ноль, чтобы показать успешное завершение. Возвращаемые значения, от
